Abgleich mit Exchange Kalender

Der Synchronisierungsprozess zwischen microtech biro+ und dem Microsoft Exchange Server ist grundsétzlich so konzipiert, dass sie ohne direkte
Einwirkung durch den User autark auf dem microtech Server ausgefihrt wird.

® Abgeglichen werden Termine und Aufgaben. 3
® Wiedervorlagen sind vorerst davon ausgenommen, da diese kein Aquivalent auf Seiten des Exchange Servers besitzen.

Fiir Termine werden ebenfalls Serien, Ausnahmen und Abweichungen sowie Anderungen am Serienmuster abgeglichen.

Synchronisierung "Just-In-Time"

Es findet kein zeitlich gesteuerter Abgleich zu einem bestimmten Zeitpunkt statt, sondern es wird eine Synchronisierung beider Datenbanken in Echtzeit
("Just-In-Time") angestrebt.

Beachten Sie:

Wichtig:

® Datensatze kdnnen nur dann synchronisiert und abgeglichen werden, wenn auch der microtech Server aktiv ist. Bei gestopptem oder
beendetem microtech Server werden keine Daten synchronisiert.

® Das bedeutet auch, dass nur Anderungen / Neuanlagen / Léschungen iilbernommen werden, die nach der Einrichtung der
Synchronisation stattfinden.

* AuRerhalb der Synchronisierung angelegte Datenséatze werden nicht Gibertragen, auRer bei einer Anderung dieser.

* |nfotexte kénnen von microtech biiro+ nach Outlook synchronisiert werden, jedoch nicht von Outlook nach biiro+. Anderungen von
Infotexten, welche in Outlook durchgefuihrt werden, werden ebenfalls nicht nach buro+ Gbertragen!

Fir jeden Benutzer, der in der buro+ Datenbank hinterlegt ist, wird versucht, eine Subscription in Exchange anzulegen. Dies ist nur moglich, wenn die
Benutzer entsprechend fur den Exchange Abgleich konfiguriert sind.

Bitte dazu der nachfolgenden Beschreibung folgen, und das ausfiihrende Exchange Server-ldentitdtswechsels - Berechtigung fir die Benutzerkonten
vergeben. Uber die Subscriptions informiert sich der microtech Server alle paar Sekunden beim Exchange Server dariiber, ob Datensétze fiir die
entsprechenden Benutzer angelegt, geldscht bzw. verédndert wurden. Vom Exchange hin zur microtech Datenbank erfolgt der Abgleich also in nahezu
Echtzeit. Es kann zu Verzégerungen kommen, dies hangt auch davon ab, wie schnell Anderungen, die man z. B. in Outlook durchfiihrt, an den Exchange
Server weitergereicht werden.

Einrichtung des Abgleichs

Der Hauptteil der Einrichtung ist am Exchange Server vorzunehmen. Benétigt wird ein administratives Benutzerkonto, welches Impersonationsrechte
(Identitatswechsel) fiir die abzugleichenden Benutzerprofile hat. Dazu muss ein Exchange-Konto angelegt werden, welches die notwendigen Rechte
erhalt, um im Auftrag der anderen Benutzerprofile die Termine / Aufgaben verwalten zu kdnnen.

In microtech buro+ erfolgt die Einrichtung am Datenserver in der Serverkonfiguration (bpconfig.exe). Diese finden Sie im microtech-Ordner (je nach
Einrichtung auf Inrem PC / Server, z. B. unter: C:\Program Files (x86)\microtech\Daten)

AutDienste MBD 12.04.2027 10:43 MBD-Date 896 KB
Banken.MBD 12.04.2027 10:43 MBD-Datei 27.456 KB
Benutzer MBD 13.04.2021 16:30 MBD-Datei 1.792 KB
BenutzerMachrichten.MBD 12.04.2021 11:20 MBD-Datei 1.536 KB
’Eﬁ BpConfig.exe 09.04.2021 1435 Anwendung 7.190 KB
- BpServer.exe 09.04.2021 1437 Anwendung 38.012 KB
BpServer.ini 17.08.2020 16:57 Konfigurationseins... 1 KB

In der microtech Serverkonfiguration ist auf das Register: "Exchange" zu wechseln. Dort stehen mehrere Kennzeichen zur Verfligung:
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Servername/Cache/Protokelle  Enterprise-Server TCP Benutzer Statistik

Optionen

[] Autoratische Synchronisation

(] Exchange Postfacher verwenden

Feld "Infermationen” nicht hinterlegen
Daten nach Exchange exportieren
Daten von Exchange importieren

zu synchronisierende Daten
Termine
Aufgaben

Exchange Host far EWS
[ ] Exchange Online mit OAuth2 benutzen

c microtech

|Exchar15|e Host Server z.B.: exchange.firma.local |

Administratives Konto

|Name |

|F'assw-:urt |

Server Status Abbruch

Automatische Synchronisation

Aktiviert bzw. deaktiviert die Synchronisation vollstandig

Exchange Postfacher verwenden

Fur den Identitatswechsel wird das im Benutzer hinterlegte Exchange Postfach anstelle des Benutzernamens verwendet.

Feld "Informationen" nicht hinterlegen

Das Aktivieren des Kennzeichens verhindert, dass in biro+ editierte Kalender-Informationstexte nach Outlook Ubertragen werden. Dadurch wird der
Originaltext in Outlook nicht iberschrieben
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Servername/Cache/Protokolle Enterprise-Server TCP Benutzer Statistik

Optionen

L] Automatische Synchronisation

[] Exchange Postfacher verwenden

Feld "Informationen” nicht hinterlegen

Daten nach Exchange exportieren

Daten von Exchange importieren

DATEN NACH EXCHANGE EXPORTIEREN Daten nach Exchange exportieren

Schaltet den Export von Daten zum Exchange Server frei

Daten von Exchange importieren

Schaltet den Import von Daten vom Exchange Server frei

Zu synchronisierende Daten

In diesem Abschnitt kann gewahlt werden, welche Art von Daten synchronisiert werden soll

1 Beachten Sie:

Damit ein Abgleich funktioniert, ist eine Anmeldung des Benutzers in microtech biro+ erforderlich.

Exchange Host fur EWS

Gibt den Server an, auf dem der Exchange lauft. Bei einem lokalen Exchange Server wére es exchange.<firma>.local z. B.. exchange.microtech.local

1 Beachten Sie:

Bei Verwendung der "klassischen" Office-Variante mit einem lokalen Exchange Server, muss das Kennzeichen "Exchange Online mit OAuth2
benutzen" deaktiviert bleiben.

Administratives Konto

Das administrative Konto ist das durch den Exchange Administrator angelegte und/oder entsprechend mit Berechtigungen ausgestattete Konto, tiber
welches der Abgleich stattfindet.

Mit OK werden die Daten gespeichert. Nach anschlieBendem Neustart des Servers werden die Anpassungen wirksam.

(D Nur fir Exchange Online OAuth2 relevante Einstellungen

Kennzeichen: Exchange Online OAuth2 benutzen

{D Achtung:

Aktivieren Sie dieses Kennzeichen nur dann, wenn die Anbindung zum Webservice Microsoft 365 / Office 365 erfolgen soll.

1) Online Microsoft 365 - Konto mit microtech biro+ verbinden



1 Beachten Sie:

Um die Konfiguration innerhalb von Microsoft365 / Office365 vorzunehmen, loggen Sie sich mit lhnrem Microsoft (Azure)
Account auf der von Microsoft bereitgestellten Website ein.

Der Dienst "Azure" stellt die Verbindung zwischen den Office-Anwendungen und den zugelassen Applikationen wie microtech biro+
her.

Die ,User- und Gruppenverwaltung* von Microsoft 365 / Office 365 basiert auf dem Azure Active Directory (AAD).
Rufen Sie https://portal.azure.com/ (Externer Link) in einem Browser auf.
Gehen Sie wie folgt vor:
® Wechseln Sie an dieser Stelle zu Ihrem "Azure Active Directory" und dort auf den Eintrag "App Registrations" und
konfigurieren Sie die Verbindung
® Registrieren Sie eine neue Anwendung, z. B. "microtech biro+ Client", Anwendungstyp "Web-App/API"

® Unter dem Punkt "API-Berechtigungen”, muss der registrierten App noch die Berechtigung fir Exchange
Jfull_access_as_app" gegeben werden

Bildhinweis einblenden

= biiro+ Client | APl-Berechtigungen =

|/9 Suchen (STRG+/) | « O Altualisieren 7 Haben Sie Feedback fiir uns?

B Obersicht

& Schnellstart
@ In der Spalte “Administratoreinwilligung erfarderlich.” wird der Standardwert fiir eine Organisation angezeigt. Die Benutzereinwilligung kann jedoch pro Berechtigung, Ber
rd Integrations-Assistent Organisationen, in denen diese App verwendet wird. Weitere Informationen

Verwalten . . .
Konfigurierte Berechtigungen
& Branding Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt we

. - . . - - o
2 authentifizierung Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen und Zustimm

Zertifikate & Geheimnisse t Berechtigung hinzufigen ~ Administratorzustimmung far "m " erteilen
Il Tokenkonfiguration ‘ API/Berechtigungsname Typ Beschrelbung Administratoreinwill... Status
I SRMIGEREEREC T S I‘VOfﬁcESGS £ change Online (1)
@ Eine AP| verfugbar machen E full_access_as_app ; Anwendung Use Exchange Web Services with full access to all mailbox... Ja @ Gewshrt far 'm
5 App-Rollen
8 Besitzer

Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.

& Rollen und Administratoren | Vor...

i Manifest

Support + Problembehandlung
2 Problembehandlung

:7.‘ Meue Supportanfrage

® Sie erhalten durch den Registrierungs-Prozess auch lhre sicherheitsrelevanten Merkmale - Diese Angaben benétigen Sie,
um die Authentifizierung zum microtech biro+ Server herzustellen

Da sich diese Prozesse auf den Anbieter der Office-Loésung beziehen (und sich in Beschreibung und Beschriftung andern
kdnnen), nutzen Sie bitte zu diesem speziellen Thema auch die Online-Dokumentationen und Hilfeangebote des Anbieters

von Microsoft365 / Office365 und Azure: https://docs.microsoft.com/de-de/azure/active-directory/develop/quickstart-
register-app (Externer Link).

2) In der microtech buro+ Serverkonfiguration die erhaltenen Sicherheitsmerkmale eintragen

Aktivieren Sie das Kennzeichen: "Exchange Online mit OAuth2 benutzen". Die Authentifizierung lauft iber das Protokoll "Open
Authorization 2".

Bei aktiviertem Kennzeichen, wird automatisch der passende Standard-Pfad fur Outlook auf Microsoft 365 / Office 365 angegeben.

Felder des Administrativen Kontos

Befillen Sie die Felder in der microtech buro+ Serverkonfiguration anhand der Hinweise im unteren Bild und den Hinweisen in der Tabelle. Mit
"OK" werden die Daten gespeichert. Nach anschlieBendem Neustart des Servers werden die Anpassungen wirksam.


https://portal.azure.com/
https://docs.microsoft.com/de-de/azure/active-directory/develop/quickstart-register-app
https://docs.microsoft.com/de-de/azure/active-directory/develop/quickstart-register-app
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Exchange Host far EWS
Exchange Online mit OAuth2 benutzen

outlook.office363.com

Administratives Konto

|Nar‘r1e

Anwendungs-ID (Client)

|F'a:'~5~w'='rt Geheimer Clientschliissel (Client Secret Key)

¢ microtech

|Mandant Wird beim Anlegen lhres Accounts festgelegt

[ ok | Abbruch |

Hinweise

Eingabefeld in
microtech biro+
Serverkonfiguration

Name

Passwort

Einzutragende
Angaben des
Office-
Anbieters

Anwendungs-ID
(Client)

Geheimer
Clientschlissel
(Client Secret
Key)
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Mandant Tenant Diese Angabe ist Uiber das "Azure Active Directory" (AAD) des Office-Anbieters einzurichten.

Der Mandantenname von Microsoft 365 / Office 365 wird beim Anlegen lhres Accounts festgelegt, |

@ Tipp:

Sollte Ihnen nicht bekannt sein, wie Ihre onmicrosoft-Domane lautet, dann kdnnen Sie i

1. Gehen Sie hierzu in das Admin-Center von Microsoft: https://admin.microsoft.com (Ex
2. Wabhlen Sie hier: Einstellungen (Settings) - Domanen (Domains), um diese angezeig

Weitere Informationen: https://docs.microsoft.com/en-us/microsoft-365/admin/setup/add-dc

Betrifft zusatzliche Einstellungen innerhalb der API-Berechtigung
API-Berechtigung: "Full Access As App"

Unter dem Punkt "API-Berechtigungen”, muss der registrierten App in den Einstellungen des Offi¢
Mailboxen zugreifen kann.

@ Info:

Die Berechtigung fur Exchange finden Sie in der Regel Gber "Berechtigung hinzufiigen" - ™
"Anwendungsberechtigungen"”.

Denken Sie daran, dass Sie der Berechtigung noch Administratorzustimmung erteilen mis

- bliro+ Client | API-Berechtigungen =

O Suchen (STRG+/) « O Aktualisieren ' Haben Sie Feedback fiir uns?

¥ Obersicht

Schnellstart

@ InderSpalte anisation angezeigt. Di kann jedoch pro ) Be
o

#  Integrations-Assistent

Verwalten
Konfigurierte Berechtigungen

Branding Anwendungen sind zum Aufruf von APls autorisiert, wenn ihnen im Rahmen des Ber von erteit w
9 Authentiiziening Liste der B muss alle Berechtigungen enthatten, die die Anwendung bendtigt, Weitere Informationen zu Berechtigungen und Zustimr
Zertifikate & Geheimnisse t Berechtigung hinzufugen  ~ Administratorzustimmung far *m * erteilen
Il Tokenkenfiguration » API/Berechtigungsname Tvp Beschreibung Administratoreinwil.. Status
S APl-Berechtigungen o -
@ Eine APl verfugbar machen Anwendung  Use Exchange Web Services with full access to all mailbox... Ja @ Gewahrtfar 'm

il App-Rollen

& Besitzer
U Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.

£, Rollen und Administratoren | Vor..

M Manifest

Support + Problembehandiung

& Problembehandiung

2 Neue supportanfrage

Einrichtung der Benutzer (Benutzerdatensatz in microtech Serverkonfiguration)

Um die Einrichtung abzuschlieBen, missen die Benutzer-Datensatze angepasst werden. Diese befinden sich unter Registerkarte: DATEI —
INFORMATIONEN — BENUTZER — BENUTZER VERWALTEN. Offnen Sie den abzugleichenden Benutzer-Datensatz mit der Schaltfliche: ANDERN und
navigieren Sie in das Register: "Geburtsdatum/Bank/KW". Im Feld: "Vorgaben fur Programmstart” hinterlegen Sie die Nummer des microtech biro+
Mandanten, welcher abgeglichen werden soll. Ohne diese Angabe findet kein Abgleich fiir diesen Benutzer statt.


https://go.microsoft.com/fwlink/p/?linkid=2024339
https://docs.microsoft.com/en-us/microsoft-365/admin/setup/add-domain?view=o365-worldwide

tenutzer-Datensatz dndern

Erfassung
O = 8 = Ausschneiden Eh
Speichern Quick Werwerfen Einfugen Inhalte
& schlieBen = einfugen
Aktionen Zwischenablage Basistext

Benutzernummer
Anmeldename ‘Mﬂller Kennzeichen (Kirzel)

Adresse I Geburtsdatum / Bank / KW I Firmenvargaben Mema Giltigkeit / Gesperrt Selektionen Info

Geburtsdatum
Geburtsdatum ‘

Bankverbindung
IBAM

Kontonummer

|

Bankleitzahl | |2
|

Mame des Inhabers ‘

| (optional)

Vorgaben fir Programmstart
Mummer "I| (der Firma / des Mandanten / der Filiale)

Windows Integration (Single Sign On)

[ ] Benutzeranmeldedaten dber Windows Verzeichnisdienst aberprafen

Benutzer hat zusdtzlich noch die Maglichkeit sich mit dem unten stehenden Kennwort anzumelden

Wenn der Anmeldename des Benutzers von dem Namen des Exchange-Kontos abweicht und somit in der Serverkonfiguration das Kennzeichen:
"Exchange Postfacher verwenden" gesetzt ist, 6ffnen Sie anschlieBend das Register: "Firmenvorgaben” und hinterlegen Sie im Feld: "Exchange Postfach
(zum Abgleich fir den Kalender)" den Kontonamen.



Benutzer-Datensatz dndern

@ B QO :
Speichern Quick  Verwerfen Einfagen ey ' Inhalte
B schlieBen i AR einflgen
Aktionen Fwischenablage Basistext ~
Benutzernummer
Anmeldename |MGIIer | Kennzeichen (Kiirzel)
Adresze Geburtsdatum / Bank / KW I Firmenvorgaben I Memo Gultigkeit / Gesperrt Selektionen Info k&
~
Bild i
(ST
=1 Laschen
Ekts
(Leer) L
Outlook Benutzerkonto (zum Abgleich fiir den Kalender)
Mame |
Exchange Postfach (zum automatischen Abgleich fiir den Kalender)
Marme | |
[ | Automatischen Exchangeabgleich far diesen Benutzer zulassen
Benutzernachrichten fiir nachfolgende Bereiche
] Auftrag (Einkauf & Verkauf) ~
[ ] Buchhaltung (FiBu)
L . thln.(l:'ersnnalj o
Benutzer Anmeldename fiir COBRA-Anbindung
Marme
v

Das Outlook Benutzerkonto ist nur relevant, wenn in der BpConfig der Punkt "Exchange Postfacher verwenden* aktiviert wurde. Dann muss hier z. B. benut
zer@firma.de stehen.

Ist der Punkt "Exchange Postfacher verwenden® nicht aktiviert, kann das Feld leer gelassen werden.

Uber das Kennzeichen "automatischen Exchangeabgleich fiir diesen Benutzer zulassen* kann eingestellt werden, ob dieser Benutzer tiberhaupt fur den
Abgleich herangezogen werden soll.

Ist das Kennzeichen gesetzt, muss die Konfiguration wie oben beschrieben vorgenommen werden.
Diese Anderungen werden live {ibernommen. Speichert man also die Anderungen, priift der Server sofort, ob der Benutzer fiir den Abgleich in Frage

kommt. Es ist kein Neustart erforderlich.
Bitte beachten Sie: Der Abgleich mit dem Exchange Kalender ist nur mit gltigem Aktualitatsservice verfuigbar.


mailto:benutzer@firma.de
mailto:benutzer@firma.de

@ Tipp!

Exchange-Ubertragungen protokollieren

Sollte die Einrichtung nicht auf Anhieb funktionieren, kdnnen Sie eine Protokollierung im Ereignis-Protokoll fiir den Exchange-Server aktivieren.
Die Kennzeichen finden Sie im Bereich: PARAMETER - SONSTIGE - PARAMETER FUR DAS EREIGNIS-PROTOKOLL. Uber ein spezielles

Kennzeichen lassen sich die Exchange-Ubertragungen protokollieren. Nach der Fehlersuche ist das Kennzeichen wieder zu deaktivieren.
Weitere Informationen: Parameter fiir das Ereignis-Protokoll.

Exchange-Ubertragungen protokollieren
Erweiterte Diagnosen protokellieren

Weitere Informationen

Durchfiihrung der Outlookiibergabe


https://hilfe.microtech.de/pages/viewpage.action?pageId=11733815
https://hilfe.microtech.de/pages/viewpage.action?pageId=11737933
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